Comunicacion ihalambrica
con Bluetooth

Esta tecnologia de comunicacién se esta imponiendo como estandar para la transmision
inalambrica de datos a corta y media distancia
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En 1994, Ericsson Mobile Telecommu-
nications comenz6 un estudio para inves-
tigar la viabilidad de un interfaz de radio
de baja potencia y bajo coste entre telé-
fonos méviles y sus accesorios. El estu-
dio era parte de un proyecto mas amplio
que investigaba como diferentes dispo-
sitivos de comunicaciones se podrian
conectar a la red celular a través del telé-
fono mévil. A medida que progresaba el
proyecto se hizo evidente que las apli-
caciones de un enlace de radio de corto
alcance eran ilimitadas. El trabajo de
Ericsson en este drea atrajo la atencién
de compaiiias como IBM, Intel, Nokia y
"Toshiba que formaron el SIG Bluetooth
en 1998 y desarrollaron el primer estin-
dar de dicha tecnologia.

Dicha norma recoge requerimientos
bardware, software y de interoperabilidad,
definiendo un estindar global de comu-
nicacién inalimbrica que posibilita la
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transmisién de voz y datos entre dife-
rentes equipos mediante un enlace por
radiofrecuencia.

Los principales objetivos que se pre-
tende conseguir con esta norma son:

* Facilitar las comunicaciones entre
equipos méviles y fijos.

¢ Eliminar cables y conectores entre
éstos.

® Ofrecer la posibilidad de crear
pequeiias redes inalimbricas y facilitar la
sincronizacién de datos entre equipos
personales.

La tecnologia inalimbrica Bluetooth
utiliza la banda de radio ISM (industrial,
scientific, medical o industrial, cientifica,
médica), mundialmente disponible, de
2,4 GHz. Las bandas ISM incluyen los
rangos de frecuencia entre 902-928 MHz
y 2,4-2.484 GHz que no requieren una
licencia de operador otorgada por las auto-
ridades reguladoras de telecomunicacio-
nes. El uso de una banda comiin de fre-

cuencias significa que se pueden emplear
dispositivos que utilicen la especificaciéon
Bluetooth en cualquier parte del mundo,
y serdn capaces de enlazar con otros dis-
positivos similares, independientemente
del pais en que se encuentren.

La conexion entre dispositivos Bluetooth
sigue un esquema maestro-esclavo, sopor-
tando hasta ocho dispositivos conectados
simultineamente en lo que es la estructura
bésica de comunicaci6én, denominada pico-
net o picorred. También es posible que un
mismo dispositivo participe de mds de una
piconet aunque no puede estar activo en
mis de una simultineamente; se denomina
red dispersa o scatternet. Si un equipo se
encuentra dentro del radio de cobertura de
otro, éstos pueden establecer conexién
entre ellos. En principio sélo son necesa-
rias un par de unidades con las mismas
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caracteristicas de hardware para establecer
un enlace. Dos o mds unidades Bluetooth
que comparten un mismo canal forman una
piconet. Para regular el trfico en el canal,
una de las unidades participantes se con-
vertird en maestra, y todas los demds serdn
esclavos.

El nimero méximo de unidades que
pueden participar activamente en una
simple piconet es de ocho, un maestro y
siete esclavos, por lo que la direccién que
se utiliza para distinguir a cada unidad
dentro de la piconet se limita a tres bits.
Las unidades que se encuentran en el
mismo radio de cobertura pueden esta-
blecer potencialmente comunicaciones
entre ellas. Sin embargo, s6lo aquellas
unidades que realmente quieran inter-
cambiar informacién comparten un
mismo canal creando la piconet. Este
hecho permite que se creen varias pico-
nets en areas de cobertura superpuestas.
A un grupo de piconets se le llama scaz-
ternet. El rendimiento, en conjunto e

individualmente de los usuarios de una

scatternet, es mayor que el que tiene cada
usuario cuando participa en un mismo
canal de 1 MHz. Ademis, estadistica-
mente se obtienen ganancias por multi-
plexién y rechazo de canales salto.
Debido a que individualmente cada pi-
conet tiene un salto de frecuencia dis-
tinta, diferentes piconets pueden usar
simultineamente diferentes canales
de salto.

Tipos de enlaces

En la especificacién Bluetooth se han
definido dos tipos de enlaces para
soportar aplicaciones de voz y datos: un
enlace asincrono sin conexién (ACL,
asynchronous connection less) y un enlace
sincrono orientado a conexién (SCO,
synchronous connection oriented). Los enla-
ces ACL soportan trifico de datos sin
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garantia de entrega; la informacién
transmitida puede ser datos de usua-
rio o datos de control. Los enlaces SCO
soportan voz en tiempo real y trifico
multimedia, utilizando un ancho de
banda reservado. Tanto la voz como los
datos se transmiten en forma de paque-
tes y la especificacién Bluetooth per-
mite implementar enlaces ACL y SCO
al mismo tiempo. El canal asincrono
soporta comunicacién simétrica y asi-
métrica. En la comunicacién asimétrica
pueden ser enviados 723,3 Kb/s desde
el servidor y 57,6 Kb/s hacia el servi-
dor, mientras que en la comunicacién
simétrica pueden ser enviados 433 Kb/s
en ambas direcciones.

Inmunidad frente a interferencias

El enlace via radio es en si mismo muy
robusto. La expansion de espectro es una
técnica de codificacion digital en la que
la sefial se distribuye o expande (se
aumenta el nimero de bits transmitidos).
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La comunicacién inalambrica supuso un gran salto tanto cuantitativo como cuali-
tativo en la gestién de la informacion, permitiendo el acceso e intercambio de la
misma de forma remota, sin necesidad de una conexion fisica via cable. Tradicio-
nalmente, la comunicacién inalambrica se realizaba via radio operando en diver-
sas bandas de frecuencias o bien a través de dispositivos de comunicacion basa-
dos en infrarrojos. La transmision inaldmbrica de voz y datos ha permanecido en
constante evolucion, surgiendo nuevos estandares entre los que destacan Blue-
tooth o el desarrollado en la norma IEEE 802.11b.

Bluetooth es una tecnologia orientada a sistemas de comunicacion a corta/media
distancia y optimizados para un bajo coste y menor consumo, posicionandose como
la tecnologia del futuro para pequefias redes o sistemas de captacion de infor-

macion.
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Figura 1. Posibles escenarios de uso de la tecnologia Bluetooth.

El resultado es una sefial m4s robusta,
que es menos susceptible de deterioro
por causa de ruidos electromagnéticos y
otras fuentes de interferencias. También
hace mis seguras las comunicaciones
de voz y datos. Con el aiiadido de los sal-
tos de frecuencia (hacer que las sefiales
salten de una frecuencia a otra siguiendo
un patrén pseudoaleatorio) las transmi-
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siones inalimbricas se hacen atin mis
seguras contra escuchas. El receptor, uti-
lizando el mismo c6digo de expansién
que el transmisor, correlaciona y contrae
la sefial expandida a su forma original.

Seguridad en Bluetooth
La especificacién Bluetooth incluye
numerosas caracteristicas de seguridad.
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Figura 2. (a) Piconet con un Unico esclavo, (b) con varios esclavos, (c) configuracion en scatternet o red dispersa.
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Ademis de su alcance limitado y la utili-
zaci6n de saltos de frecuencia, que hace
que la interceptacion de la sefial sea muy
dificil, la especificacién Bluetooth emplea
funciones a nivel de enlace, como la
autenticacién y el cifrado que cubren la
funcionalidad y la aplicacién de los dis-
positivos.

Procedimiento de calificacion Bluetooth
La calificacién Bluetooth es el proceso
mediante el cual un fabricante demues-
tra conformidad con la especificacién
Bluetooth y es un requerimiento nece-
sario para que un producto o dispositivo
pueda incluir la denominacién Bluetooth.
El propésito de esta calificacién del pro-
ducto es la de minimizar o eliminar pro-
blemas de interoperatividad; para ello, el
Bluetooth Qualification Program (BQP) ha
definido un grupo especifico de proce-
dimientos.

La especificacion Bluetooth es el resul-
tado del trabajo realizado por un con-
sorcio de fabricantes del sector agru-
pados en el Bluetooth Special Interest
Group o SIG. La especificacién define el
comportamiento inaldimbrico para ase-
gurar la compatibilidad de dispositivos
Bluetooth independientemente de su
fabricante. En ella se define el sistema
completo, desde el nivel de radio hasta
el nivel de aplicacion, incluyendo la pila
software.

Se divide en dos volimenes. El pri-
mero es la especificacion del nicleo o
Core Specification'y describe la pila de pro-
tocolos y temas relacionados como las
pruebas de funcionamiento y compati-
bilidad o el proceso de calificacién Blue-
tooth. La pila de protocolos se define
como una serie de capas, de forma ani-
loga al estindar OSI para pilas de pro-
tocolos de comunicacién. Cada capa
de la pila de protocolos representa a un
protocolo distinto, siendo cada uno de
ellos descrito en la especificacion de
nicleo.

Los perfiles Bluetooth son descritos
en el segundo volumen, Profiles Specifi-
cation. Los perfiles esencialmente son
modelos de uso, describen cémo las apli-
caciones deben hacer uso de la pila de
protocolos para implementar una solu-
cién estdndar para un determinado
modelo de uso. Los perfiles Bluetooth
son la base para el proceso de calificacién
Bluetooth y cualquier perfil nuevo que
desee registrarse debe superar este pro-
cedimiento.

La capa de comunicacién més baja es
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Tipo de conexi6n
Espectro

Potencia de transmision
Velociad de datos total
Alcance

Estaciones soportadas
Hasta tres

Canales de voz

Seguridad de datos

Hasta 100 m

Expansion de espectro (saltos de frecuencia)
Banda ISM de 2,4 GHz.
1 milivatio (mw)

1 Mbps utilizando saltos de frecuencia

Hasta ocho dispositivos por picorred

Para autenticacion, una clave dde 128 bis; para cifrado,

el tamafio de la clave es configurable de 8 a 128 bits

Direccionamiento

Cada dispositivo tiene una direccion (MAC) de 48 bits

que se utiliza para establecer una conexion con otro

dispositivo

Tabla 1. Cuadro resumen de caracteristicas de Bluetooth.

llamada banda base. Esta capa imple-
menta el canal fisico real. Emplea una
secuencia aleatoria de saltos a través de
79 frecuencias! de radio diferentes. Los
paquetes son enviados sobre el canal
fisico, donde cada uno es mandado a una
frecuencia de salto diferente. También
controla la sincronizacién de las unida-
des Bluetooth y es la responsable de la
informacién para el control del enlace
a bajo nivel.

Protocolos fundamentales de Bluetooth

El link manager protocol (LMP) o proto-
colo de gestion de enlace es el respon-
sable de la autenticacién, encripta-
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cién, control y configuracién del enlace.
El LMP también se encarga del manejo
de los modos y consumo de potencia,
ademds soporta los procedimientos
necesarios para establecer un enlace
SCO.

El host controller interface (HCI) o
interfaz del controlador de enlace brinda
un método de interfaz uniforme para
acceder a los recursos de hardware de
Bluetooth. Este contiene una interfaz de
comandos para el controlador de banda
base y la gestién de enlace asi como para
acceder al bardware.

El logical link control and adaptation
protocol (L2CAP) o protocolo de control

WAF

y adaptacién de enlace 16gico, corres-
ponde a la capa de enlace de datos. Esta
brinda servicios de datos orientados y no
orientados a la conexién a capas supe-
riores. L2CAP multiplexa los protoco-
los de capas superiores con el fin de
enviar varios protocolos sobre un canal
banda base. La conexién L2CAP per-
mite el intercambio de informacién refe-
rente a la calidad de la conexién, ademds
también maneja grupos, de tal manera
que varios dispositivos pueden comuni-
carse entre si.

El service discovery protocol (SDP) o
protocolo de descubrimiento de servi-
cio define cémo actda una aplicacién de
un cliente Bluetooth para descubrir ser-
vicios disponibles en servidores Blue-
tooth.

El protocolo RFCOMM ofrece emu-
lacién del puerto serie sobre el protocolo
L2CAP. RECOMM emula sefiales de
control y datos RS-232 sobre la banda
base Bluetooth.

Ademis de los protocolos fundamen-
tales expuestos, la especificacién incluye
otros adicionales como son el proto-
colo de control de telefonia, el protocolo
punto a punto (PPP), protocolos UDP/
TCP - IP, wireless aplication protocol
(WAP) o el protocolo OBEX para el
intercambio de objetos.

Perfiles Bluetooth

El estindar Bluetooth fue creado para ser
usado por un gran nimero de fabricantes
e implementado en dreas ilimitadas. Para
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Figura 3. Pila de protocolos Bluetooth.

1 En Espaiia, Francia y Japon la secuencia se realiza sobre 23 canales, debido a la legislacion sobre la banda ISM.
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Figura 4. Los perfiles Bluetooth.

asegurar que todos los dispositivos que usen
Bluetooth sean compatibles entre si son
necesarios esquemas estindar de comu-
nicacion. Para ellos se han definido mode-
los de usuario y perfiles de protocolo.

Un perfil define una seleccién de
mensajes y procedimientos de las espe-
cificaciones Bluetooth y ofrece una des-
cripcién clara de la interfaz aérea para
servicios especificos. Un perfil puede ser
descrito como una seccién completa de
la pila de protocolos.

Existen cuatro perfiles generales defi-
nidos, en los cuales estin basados direc-
tamente algunos de los modelos de uso
mds importantes y sus perfiles.

Estos cuatro modelos son perfil gené-
rico de acceso (GAP), perfil de puerto
serie (SPP), perfil de aplicacién de des-
cubrimiento de servicios (SDAP) y per-
fil genérico de intercambio de objetos
(GOEP).

El perfil genérico de acceso (GAP)
define los procedimientos generales para
el descubrimiento y establecimiento de
conexién entre dispositivos Bluetooth.
El GAP maneja el descubrimiento y esta-
blecimiento entre unidades que no estin
conectadas y asegura que cualquier par
de unidades Bluetooth, sin importar su
fabricante o aplicacién, puedan inter-
cambiar informaci6n a través de Blue-

« Perfil de transferencia de archivos
* Perfil de manos libres

« Perfil de sincronizacién

* Perfil de fax

Tabla 2. Perfiles Bluetooth.
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tooth para descubrir qué tipo de aplica-
ciones soportan las unidades. En él tam-
bién se definen procedimientos relacio-
nados con el uso de los diferentes niveles
de seguridad.

El perfil de puerto serie (SPP) define
los requerimientos para dispositivos Blue-
tooth, necesarios para establecer una cone-
xién de cable serie emulada usando el pro-
tocolo RFCOMM entre dos dispositivos
similares. Este perfil solamente requiere
soporte para paquetes de un sloz. Esto sig-
nifica que pueden ser usadas tasas de datos
de hasta 128 kbps. El soporte para tasas mds
altas es opcional. RFCOMM es usado para
transportar los datos de usuario, sefiales de
control de médem y comandos de con-
figuracion.

El perfil de puerto serie es depen-
diente del GAP, por tanto todos los
requerimientos obligatorios por la espe-
cificacién para dicho perfil deben ser
cumplidos por el perfil SPP, asi como
todos aquellos requerimientos opcio-
nales definidos para el perfil GAP los son
para el SPP.

El perfil de aplicacién de descubri-
miento de servicios (SDAP) define los
protocolos y procedimientos para una
aplicacién en un dispositivo Bluetooth
donde se desea descubrir y recuperar
informacién relacionada con servicios

« Perfil de telefonia inalambrica
« Perfil de intercomunicador
« Perfil object push

« Perfil de acceso LAN.

localizados en otros dispositivos. El
SDAP es dependiente del GAP.

La pila de protocolos Bluetooth con-
tiene el protocolo de descubrimiento de
servicios (SDP), que se emplea para loca-
lizar servicios disponibles por dispositi-
vos que se encuentran dentro del
entorno o rango de accién de otro. Una
vez que haya localizado los servicios dis-
ponibles en uno o varios dispositivos
vecinos, el usuario puede elegir cuil o
cudles seleccionar para su uso. La selec-
cién, acceso y uso de un servicio es el
objetivo de este perfil. Aunque el pro-
tocolo SDP no estd directamente invo-
lucrado en el procedimiento de acceso a
un servicio, la informacién obtenida a
través de él si facilita el acceso a dicho
servicio.

El perfil genérico de intercambio de
objetos (GOEP) define protocolos y
procedimientos usados por aplicacio-
nes para ofrecer caracteristicas de inter-
cambio de objetos. Los usos pueden
ser, por ejemplo, sincronizacién, trans-
ferencia de archivos o modelo object
push. Los dispositivos mds comunes que
usan este modelo son agendas electré-
nicas, PDAs y teléfonos méviles. El
GOEP es dependiente del perfil de
puerto serie.

En cuanto a los perfiles Bluetooth
para modelos de uso nos limitaremos a
enumerarlos, pudiendo encontrar una
descripcién en profundidad de los mis-
mos en la especificacion (tabla 2).

Bluetooth e infrarrojos
Otra tecnologia inaldimbrica muy exten-
dida es la infrarroja, que permite la
comunicacién de dispositivos a través
de conexiones dpticas. Este tipo de
conexiones utiliza la luz infrarroja de
850 nanémetros tanto para voz como
para datos, pero este tipo de sefial exige
una trayectoria clara y directa entre un
dispositivo y otro, ya que la conexién
s6lo funciona a distancias muy cortas
de un metro o menos y bajo un dngulo
menor de 30°. Sin embargo, la tecno-
logia Bluetooth se disefi6 desde un pri-
mer momento para soportar datos y
multiples canales de voz con un alcance
que va desde los diez hasta cien metros
aproximadamente, sin requerir una
linea de vision directa entre los dispo-
sitivos.

Aunque ambas tecnologias permiten
pricticamente las mismas aplicaciones,
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los mismos escenarios en los que los
infrarrojos no son tan eficientes son aque-
llos en los que Bluetooth obtiene un
mayor rendimiento y viceversa.

Existen multitud de situaciones de inter-
cambio de datos en los que la tecnologia
Bluetooth puede ser preferible, debido a la
capacidad de ésta para penetrar objetos s6li-
dos y para comunicarse con otros dispo-
sitivos en una picorred permitiendo ope-
raciones que serian imposibles con los
infrarrojos. Por ejemplo, utilizando la tec-
nologia inaldmbrica Bluetooth podria sin-
cronizar el teléfono mdévil con su ordena-
dor portadl sin sacar el teléfono del bolsillo.

“LA TECNOLOGIA
BLUETOOTH PENETRA
OBJETOS SOLIDOS Y
PUEDE COMUNICARSE
CON OTROS
DISPOSITIVOS”

Una de las caracteristicas mds impor-
tantes que comparten las tecnologias
Bluetooth e infrarroja es la capacidad de
establecer conexiones inalimbricas entre
dispositivos portétiles y una red de cable
(por ejemplo un LAN). Como para los
dispositivos Bluetooth no hay ningin
requerimiento de encontrarse en la linea
de vision, se adaptan mejor a este tipo de
aplicaciones.

Otras tecnologias inalambricas

Otra opcién de conectividad inalimbrica
es la red de drea local descrita en el estin-
dar 802’11 establecido por el IEEE. Pero
las redes inalimbricas que utilizan el estin-
dar 802’11 se han pensado para aplicacio-
nes completamente diferentes de las redes
basadas en la especificacién Bluetooth.

Los dispositivos Bluetooth requieren
poca potencia y tienen como finalidad
transmitir pequeiias cantidades de datos
a casi 1Mbps en cortas distancias, mien-
tras que las conexiones con el estindar
802’11 pueden oscilar desde 1 a 2 Mbps
hasta 11 Mbps en distancias de mds de
100 m, haciéndolas adecuadas para ofi-
cinas y para recintos universitarios, por
ejemplo.

Otra tecnologia inaldmbrica que com-
parte la banda ISM de 2’4 GHz con
Bluetooth es la llamada radiofrecuencia
doméstica (Home Radio Frequency o
HomeRF). HomeRF proporciona una base
para una especificacién abierta para las

comunicaciones inaldmbricas entre orde-
nadores y dispositivos electrénicos de con-
sumo que se hallen en cualquier lugar de
la casa. Al igual que la especificacién Blue-
tooth, HomeRF utiliza la expansi6n de
espectro de saltos de frecuencia por su fia-
bilidad y seguridad. La especificacién
HomeRF se basa en el protocolo SWAP
(shared wireless access protocol), que define un
interfaz comun que soporta la transmisién
de voz y de datos a través de una red
inalimbrica en el hogar. Para un futuro
proximo es razonable pensar en un des-
arrollo de un sistema dual que permita a
un dispositivo conmutar de forma dind-
mica entre HomeRF y Bluetooth para
tener un sistema de comunicacién com-
pleta de cara al usuario.

Los diferentes estindares que han ido
surgiendo en el campo de la comunica-
cién inaldmbrica han intentado desarro-
llar soluciones econémicas, fiables y fici-
les de usar e integrar en dispositivos ya
existentes, todo ello, sujeto por supuesto
a los cada vez mds exigentes requeri-
mientos de velocidad de transmisién y
distancia de enlace.

La tecnologia Bluetooth es una espe-
cificacién tecnolbgica global para dispo-
sitivos de comunicaciones y redes
inaldmbricas de bajo coste y pequefio for-
mato entre ordenadores, teléfonos mévi-
les y otros dispositivos portitiles.

Los dispositivos Bluetooth estin dise-
flados para reemplazar las conexiones de
cable entre ordenadores, periféricos y
otros dispositivos electrénicos.

Con la tecnologia Bluetooth inte-
grada se pueden conectar dispositivos
simplemente poniéndolos en marcha,
sin necesidad de cables especiales o
un adaptador inaldmbrico con antena
incorporada.

De las muchas soluciones inalimbricas
que han nacido y que intentan respon-
der a estas necesidades, sélo la tecnolo-
gia Bluetooth ha sido lo suficientemente
prometedora como para obtener el apoyo
de una amplia base de fabricantes que
representan todos los segmentos de los
mercados de ordenadores y comunica-
ciones.

Asi pues nos encontramos ante un
panorama en el que ya existen diver-
sas tecnologias o estindares inaldmbri-
cos implantados.

Ninguno de ellos es netamente mejor
o peor que Bluetooth, simplemente son
distintos, en tanto en cuanto estin dise-
flados para un cierto tipo de aplicacién o
ambito de uso: velocidad de transmisién,
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distancia de comunicacién, seguridad en
la transmisién, consumo, coste; lo cual
no impide que en los campos de aplica-
cién comunes, Bluetooth se sitde un paso
por delante del resto de tecnologias
inaldmbricas.
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